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JUSTIFICATIVA (RESUMO)

A participacdo na RSAC Conference 2025, realizada em San Francisco, CA, entre 28 de abril e 12 de maio de 2025, foi
fundamental para a atualizagdo profissional em seguranca cibernética, com foco em inteligéncia artificial (1A),
gestdo de identidade em ambientes multicloud, riscos de Shadow Al e soberania de dados. O evento, reconhecido
como o maior do setor, proporcionou acesso a palestras técnicas, exposi¢cdes de solugdes inovadoras e networking
com especialistas globais, incluindo um evento pré-conferéncia da Microsoft em 27 de abril e uma visita técnica a
sede da Microsoft em Mountain View em 2 de maio. A troca de experiéncias com 6rgdos como SERPRO, Receita
Federal, Tesouro Nacional, Consulado, Ministério das Relacdes Exteriores e Caixa Econémica Federal reforgcou a
relevancia da a¢do para o fortalecimento das praticas de segurancga cibernética no Tribunal de Contas da Unido
(TCU), alinhando-as as melhores praticas internacionais.

RELATO

A RSAC Conference 2025, realizada no Moscone Center, San Francisco, é uma plataforma global que retne
profissionais, empresas e pesquisadores para discutir tendéncias e solugdes em seguranca cibernética. O evento
incluiu palestras técnicas, laboratérios praticos, exposi¢cdes de fornecedores e sessdes de networking, com énfase
em temas como IA, gestdo de identidade, seguranca em ambientes multicloud, soberania de dados e mitigacio de
riscos emergentes, como Shadow Al

As palestras frequentadas abordaram tépicos criticos para a segurancga cibernética moderna:

e IA e Seguranga: Sessdes como "Shaping the Future of Al Security Through Collaboration” (PNG-T01), "The
Cybersecurity Framework and AI" (SAT-M01) e "Principles of GenAl Security" (FND-M02) discutiram o
papel da IA na automacdo de deteccdo de ameacas, governanga de modelos generativos e mitigacdo de
riscos em sistemas auténomos. A palestra "Analyzing VirusTotal’s Malware Executables Collection with
LLMs" (ANI-T09) apresentou técnicas de andlise de malwares usando grandes modelos de linguagem,
destacando a necessidade de frameworks éticos para IA.
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e Gestao de Identidade: "Al Era Authentication" (IDY-MO05) e "Standardizing a Privileged Access Model for a
Multi-Cloud Environment" (CLS-R03) exploraram autenticagdo inclusiva e modelos de acesso privilegiado
em ambientes hibridos, enfatizando a importancia de controles granulares para prevenir acessos nao
autorizados.

e Seguranca em Nuvem e SaaS: "Your Microsoft Cloud Is the Attacker’s Computer” (CLS-R02) e "Beyond
Login Attempts: Detecting Threats in SaaS Applications" (NCS-R01) detalharam vulnerabilidades em
plataformas de nuvem e estratégias para monitoramento proativo de ameacas.

e Resposta a Incidentes e Vulnerabilidades: "10 Common Flaws in Incident Response Plans" (IMT-M03) e
o laboratério "Case Studies in Vulnerability Prioritization" (LAB3-W08) ofereceram insights praticos sobre
planejamento de resposta a incidentes e priorizacido de vulnerabilidades em ambientes complexos.

e Inovacao e Riscos Emergentes: O "OWASP Al Security Summit" (OWASP-W01) listou os 10 principais
riscos de aplicagoes de IA generativa em 2025, incluindo injecdo de prompts e abuso de l6gica de agentes.
A palestra "The Cryptographers’ Panel" (KEY-TO2Y) abordou avancos em criptografia pds-quantica,
relevantes para a protecdo de dados soberanos.

A exposicdo contou com diversas empresas visitadas, como CrowdStrike, SentinelOne, Trellix e Rubrik, que
demonstraram solug¢des para detec¢do de ameacas, protecdo de dados e gestdo de vulnerabilidades. A Cymulate
apresentou simulacdes de ataques para validacdo de defesas, enquanto a Orca Security destacou monitoramento de
seguranc¢a em nuvens hibridas. A OWASP refor¢ou a importancia de padrdes abertos para seguranga de aplicagdes.

No dia 27 de abril, o evento pré-conferéncia da Microsoft abordou o uso de IA em seguranca cibernética, com foco
em ferramentas como Microsoft Security Copilot para automacao de analise de ameagas. A visita a sede da Microsoft
em Mountain View, em 2 de maio, permitiu a troca de informagdes com representantes de 6rgdos brasileiros sobre
desafios em ambientes de TI governamentais, como conformidade, interoperabilidade e protecdo de dados
sensiveis.

Para colegas do TCU, as sessoes sobre multicloud e gestdo de identidade sdo particularmente uteis, dado o aumento
da adogdo de nuvens hibridas no setor ptblico. A énfase em Shadow Al alerta para a necessidade de monitoramento
de ferramentas de IA ndo autorizadas. Comparado ao contexto do TCU, o evento destacou a importancia de integrar
frameworks como o NIST Al RMF para governanca de IA e de adotar modelos de acesso privilegiado padronizados,
areas onde o Tribunal pode avancar.

ENCAMINHAMENTOS POSSIVEIS, NO AMBITO DO TCU, DECORRENTES DESTA ACAO

Com base nas informagdes assimiladas na RSAC Conference 2025, seguem propostas de melhoria para o TCU:

1. Gestiao de Identidade em Ambientes Multicloud:

o Contexto: A palestra "Standardizing a Privileged Access Model for a Multi-Cloud Environment"
(CLS-R03) destacou que ambientes multicloud aumentam a complexidade da gestdo de
identidades devido a heterogeneidade de plataformas (AWS, Azure, Google Cloud). A falta de
controles centralizados pode levar a acessos ndo autorizados ou configuracdes inconsistentes.

o Proposta: Implementar um modelo unificado de gestdo de identidades e acessos (IAM) no TCU,
utilizando solu¢cdes como zero trust. Recomenda-se a ado¢do de ferramentas como as
apresentadas por SentinelOne, Microsoft e CrowdStrike para monitoramento continuo de
identidades humanas e ndo humanas (e.g,, bots, agentes de [A). Um projeto-piloto ja foi iniciado
iniciado para mapear e consolidar identidades em nuvens utilizadas pelo Tribunal, reduzindo
riscos de escalonamento de privilégios.

Pagina2



2. Riscos Associados ao Shadow Al:

o

Contexto: O "OWASP Al Security Summit" (OWASP-W01) e outras sessdes alertaram para o
Shadow Al, ou seja, o uso de ferramentas de IA ndo sancionadas por equipes internas, que podem
expor dados sensiveis ou introduzir vulnerabilidades (e.g., injecdo de prompts). [sso é critico em
6rgdos publicos, onde a conformidade é essencial.

Proposta: Criar uma politica de governanga de IA no TCU, incluindo inventario de ferramentas de
IA em uso e auditoria de fluxos de dados. Solugdes como as da Varonis, vistas na exposicdo,
podem ajudar a detectar Shadow Al por meio de monitoramento de comportamento de dados.
Treinamentos baseados no "Al Phishing Coach" da Abnormal Al (apresentado na RSAC) podem
ser adaptados para sensibilizar servidores sobre riscos de IA nio autorizada.

3. Soberania de Dados e Provedores Privados de Nuvem:

o

Contexto: Discussoes em "Al, Security, and Trust” (KEY-T10Y) e no evento da Microsoft
abordaram implica¢des da soberania de dados, especialmente quando dados sensiveis sido
processados em nuvens privadas. Modelos de 1A hospedados em provedores como Azure ou AWS
podem conflitar com requisitos de residéncia de dados em jurisdi¢des especificas, como o Brasil.

Proposta: Desenvolver diretrizes para soberania de dados no TCU, priorizando a hospedagem de
dados sensiveis em nuvens com garantias de residéncia local ou em infraestruturas préprias.
Recomenda-se avaliar solugdes como as da Rubrik para backup e recuperacio de dados com foco
em conformidade. Um grupo de trabalho pode ser formado para alinhar as praticas do TCU com a
Lei Geral de Protecdo de Dados (LGPD) e padrdes internacionais, como o GDPR, considerando
parcerias com o SERPRO para solucdes de nuvem soberana.

4. Capacitac¢ao e Transferéncia de Conhecimento:

o

Contexto: A sessdo "10 Common Flaws in Incident Response Plans" (IMT-M03) e o laboratério
"Case Studies in Vulnerability Prioritization" (LAB3-W08) refor¢aram a importancia de
treinamentos praticos para equipes de seguranca. A troca com outros 6rgios na visita a Microsoft
destacou lacunas em capacitagcdo no setor publico.

Proposta: Instituir um programa de capacita¢do continua em seguranca cibernética no TCU, com
foco em resposta a incidentes, priorizacdo de vulnerabilidades e uso seguro de IA. Simulagdes de
ataques, como as oferecidas pela Cymulate, podem ser integradas aos treinamentos. Além disso,
criar um repositério interno de conhecimentos adquiridos em eventos como a RSAC para
disseminacdo entre as equipes.

Essas acdes visam fortalecer a postura de seguranca cibernética do TCU, alinhando-a as tendéncias globais e aos
desafios de ambientes multicloud, Shadow Al e soberania de dados, contribuindo para a protecao de informacdes
criticas e a conformidade regulatéria.
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